WOJT GMINY

MARKUSY
ZARZADZENIE NR 1/2023
WOJTA GMINY MARKUSY
z dnia 2 stycznia 2023

w sprawie zatwierdzenia Planu Ochrony Urzedu Gminy w Markusach

Na podstawie art. 14 ust. 1 i ust. 2 oraz art. 15 ust. 1 ustawy z dnia 5 sierpnia 2010 roku o
ochronie informacji niejawnych (t.j. Dz. U. z 2019 r. poz. 742 z pdzn. zm.)

zarzadzam, co nastepuje

§1.
Zatwierdzam Plan Ochrony Urzedu Gminy w Markusach- stanowigcego zatacznik do niniejszego
zarzadzenia.

§2.

Zobowigzuje pracownikéw do zapoznania sie | postepowania zgodnie z wymienionym w § 1 planem.

§3.

Wykonanie Zarzadzenia powierza sie Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik nr 1

do Zarzadzenia nr
Woéjta Gminy Markusy
z dnia 21.12.2022 roku.

ZATWIERDZAM

WOJT

Porota Wasik

PLAN OCHRONY
URZEDU GMINY MARKUSY

MARKUSY 82
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ROZDZIAL! CHARAKTER JEDNOSTKI ORGANIZACYJNEJ

Plan Ochrony Urzedu Gminy Markusy jest dokumentem o charakterze instrukcji wewnetrznej.
Kierownicy jednostki zobowigzani sg zapoznac¢ pracownikéw z niniejszym planem. Plan Ochrony
Urzedu Gminy Markusy podlega aktualizacji na pisemny wniosek pracownikéw. Za aktualizacje
Planu Ochrony Urzedu Gminy Markusy odpowiada Sekretarz Gminy.

1.1. LOKALIZACJA BUDYNKU URZEDU GMINY MARKUSY.

Urzad Gminy Markusy usytuowany jest w Markusach w centrum miejscowosci. Nieruchomos$é
stanowi wtasno$¢ Gminy Markusy.
Nieruchomaosc¢ graniczy od:
potnocy z budynkiem Poczty Polskiej S.A. - 3 kondygnacyjnym;
potudnia z budynkiem swietlicy oraz GOPS- budynek 1 koendygnacyjny
wschodu budynkiem prywatnym -2 kondygnacyjnym
zachodu z budynkiem prywatnym - 2 kondygnacyjnym.

o o e

Przed budynkiem Urzedu Gminy od zachodu usytuowany jest parking na 20 pojazdéw. Droga
biegngca od pdinocy jest droga powiatowg o duzym natezeniu ruchu. Od pétnocy przy drodze
powiatowe] znajduje sie przystanek autobusowy. Dojazd do Urzedu jest bezposrednio z drogi
powiatowej na droge gminna wewnetrzng, stuzaca wytacznie do budynkéw mieszkalnych, urzedu
i GOPS.

Nieruchomos¢ ogrodzona jest od potnocy i zachodu ogrodzeniem z pretéw metalowych, od
wschodu z siatki metalowej a od potudnia budynkiem swietlicy wiejskiej.

Komisariat Policji zlokalizowany jest przy ul. tgcznosci 5 w miejscowosci Gronowo Elblaskie
w odlegtosci 8,9 km od Urzedu Gminy Markusy.
QOchotnicza Straz Pozarna miesci sie w odlegtosci 160 m od budynku Urzedu Gminy.

1.2. CHARAKTERYSTYKA BUDYNKU URZEDU.

Budynek Urzedu skfada sie z trzech segmentow:

a. Segment A- posiada 2 kondygnacje;

b. Segment B posiada 1 kondygnacje

c. Segment C posiada 2 kondygnacje.

W budynku znajduja sie 2 klatki schodowe, 3 wyjscia na zewnatrz budynku ( od strony

Poczty Polskiej S. A. 1 wyjscie, od strony swietlicy wiejskiej 1 wyjécie oraz od strony

parkingu 1 wyjscie).

Platforma dla oséb niepethosprawnych znajduje sie w segmencie A przy gtownym wejsciu
~ do budynku.

Powierzchnia zabudowy budynku wynosi 351 m? (segment: A, B i C).
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ROZDZIAt II ANALIZA STANU POTENCJALNYCH ZAGROZEN | AKTUALNEGO
STANU BEZPIECZENSTWA

1. Zagrozenia zewnetrzne.

Ze wzgledu na obecng sytuacje polityczng i gospodarcza panstwa istnieje mozliwose
organizowania wszelkich rodzaju wiecéw, zgromadzen, strajkéw, atakow terrorystycznych,
wybrykéw chuliganskich oraz dziatan wojennych.

W przypadku rozbojéw chuliganskich wyniktych podczas przeprowadzenia manifestacji
istnieje prawdopodobienstwo niszczenia obiektu Urzedu;

a. Wdarcia sie do wewnatrz celem dewastacji lub zaboru mienia.

b. Wykorzystania powyzszych sytuacji w celu dostepu do informacji niejawnych oraz
danych osobowych przechowywanych w budynku Urzedu Gminy.

Ponadto istnieje mozliwos¢:

a. Zorganizowanej proby zaboru mienia.

b. Napadu przez osoby niezréwnowazone psychicznie.

c. Napadu przez bytych pracownikéw Urzedu, znajacy system budynku w przypadku
zejScia na droge przestepcza.

d. Penetracji obiektu Urzedu przez grupy przestepcze lub stuzby specjaine w celu
kradziezy réznego rodzaju materiatow (druki, sprzet elektroniczny, wiadomosci zwigzane

z dziatalnoscig Urzedu).

e. Podtozenie tadunku wybuchowego.
Nalezy uwzglednic takze zagrozenia naturalne:

a. Huragan

b. Wytadowania atmosferyczne

c. Pozar

d. Zalanie.

2. Zagrozenia wewnetrzne.

Nieprzestrzeganie przez pracownikéw Urzedu ,Instrukcji bezpieczenstwa pozarowego dla
budynku Urzedu Gminy w Markusach”.

Do pozostatych zagrozen wewnetrznych nalezy zaliczy¢ mozliwo$é zaboru dokumentow przez
osoby postronne w wyniku braku odpowiedniego zabezpieczenia pomieszczen Urzedu.
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ROZDZIAL Il STRUKTURA OCHRONY URZEDU GMINY

CELE OCHRONY BUDYNKU URZEDU GMINY MARKUSY.

Ochrone budynku Urzedu Gminy stanowi:

- ochrona przed kradzieza lub zniszczeniem wyposazenia, urzadzen, danych oraz
dokumentéw,

- ochrona przed zagrozeniami opisanymi w rozdziale II.

OGOLNE ZADANIA OCHRONY URZEDU:

a. Ochrona przed wtamaniem

b. Ochrona przed zaborem lub zniszczeniem wyposazenia i dokumentéw bedacych wtasnoscig

Urzedu.

Udzielanie stosownych informaciji klientom i kierowanie ich do wtasciwego pokoju.

Nie wpuszczanie 0sob znajdujgcych sie pod wptywem alkoholu lub $rodkéw odurzajgcych

(narkotyki).

Nie wpuszczanie akwizytordw, a takze os6b o ,podejrzanym” wygladzie.

Podejmowanie interwencji wobec oséb zaktocajacych porzadek na terenie obiektu Urzedu.

Prowadzenie ewidencji wydawania kluczy.

Po zakonczeniu sprzatania, sprzataczka dokonuje sprawdzenia pomieszczen pod katem

zabezpieczen technicznych takich jak: zamki, kiodki, okna, oswietlenie oraz dokonuje

przegladu pod wzgledem zabezpieczen ppoz.

i. Zwracanie uwagi na podejrzane torby, pozostawione paczki, mogace zawiera¢ tadunek

wybuchowy.

Skuteczne reagowanie w przypadkach jakiegokolwiek zagrozenia.
Zamykanie i otwieranie obiektu w okreslonych godzinach.

Po godzinach pracy- wpuszczanie oséb upowaznionych do wej$cia.

. Wzmozona kontrola oséb wchodzacych do obiektu i wychodzacych z obiektu.

Prowadzenie ewidencji oséb przebywajacych na terenie obiektu po uptywie regulaminowego
czasu pracy.

Prowadzeniu ksiegi dyzuréw: wpisywanie informacji o objeciu dyzuru, o zaistniatych
zdarzeniach w trakcie petnienia stuzby.

p. Niezwiocznie informowanie upowaznionych pracownikéw Urzedu o zaistniatych zdarzeniach
na terenie obiektu.

g. Niezwtoczne poinformowanie przetozonych, Wéjta Gminy, Sekretarza, Policji o zagrozeniach
i czynach przestgpczych zaistniatych na terenie urzedu i zabezpieczanie migjsca ich
popetnienia do czasu przybycia Policji.

r. Podejmowanie dziatan ratowniczych w obiekcie- a takze udzielanie pomocy
funkcjonariuszom policji, strazy pozarnej w wykonywaniu ich obowigzkéw ustawowych po
uprzednim uzyskaniu zgody od bezposrednich przetozonych.

o o

S@a ™o

23T

o

W PRZYPADKU WYSTAPIENIA SYTUACJI ZAGROZENIA ZYCIA PRACOWNIKOW, KLIENTOW
LUB ZAGROZENIA MIENIA URZEDU. PRACOWNIK, KTORY ZAUWAZY LUB OTRZYMA
INFORMACJE O NIEBEZPIECZENSTWIE JEST ZOBOWIAZANY NIEZWEOCZNIE POWIADOMIC
WOJTA GMINY MARKUSY.
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Kazdy pracownik Urzedu Gminy — zwany w dalszej czesci pracownikiem jest zobowigzany:

- przestrzega¢ oraz nadzorowac przesirzeganie przez Klientéw przepiséw porzgdkowych
i przeciwpozarowych,

- powiadomi¢ Wojta Gminy w przypadku zauwaZenia osoby dopuszczajgcej sie wykroczenia
lub przestepstwa,
uniemozliwi¢ osobom postronnym nieuzasadnione wchodzenie do pomieszczen dla nich nie
przeznaczonych (piwnice budynku urzedu, pomieszczenie gospodarcze, pomieszczenia
serwerowni, archiwum).

2. ZAKRES ODPOWIEDZIALNOSCI SLUZBOWEJ ZA OCHRONE PRACOWNIKOW
URZEDU GMINY MARKUSY.

21 Wojt Gminy.

Wojt Gminy odpowiada za ochrone pracownikow oraz Klientéw Urzedu znajdujgcych sie

w budynkach Urzedu Gminy w Markusach, Markusy 82.
Do kompetencji Wéjta Gminy nalezy w szczegdlnosci podejmowanie decyzji dotyczgcych:

- powiadomienia Policji, Strazy Pozarnej lub Pogotowia Ratunkowego w razie zagrozenia
terrorystycznego, sabotazu,

- przerwania pracy w Urzedzie,

- ewakuacji Urzedu,

- ewakuacji dokumentow niejawnych, baz danych (serwerdw, kopii bezpieczenstwa) oraz
mienia o istotnej wartosci.

2.2 Sekretarz Gminy.

(petnigcy obowigzki pelnomocnika ds. ochrony informacji niejawnych)
Sekretarz Gminy nadzoruje realizacje wytycznych ,Planu Ochrony Urzedu Gminy Markusy”
Moze takze podjac decyzje o ewakuacji. Odpowiada za aktualizacje w/w planu.
Sekretarz  Gminy (petniacy obowiazki petnomocnika ds. ochrony informacji niejawnych)
odpowiada takze za realizacje zadan z zakresu ochrony informacji nigjawnych.

2.3 Informatyk.

Informatyk odpowiada za zapewnienie bezpieczenstwa informacji przetwarzanych w systemach
informatycznych Urzedu w zakresie stosowania technicznych $rodkéw ochrony zgodnie
z Polityka Bezpieczenstwa Informacji oraz obstuge techniczna i nadzoér nad pomieszczeniami
serwerowni, weryfikuje Plan Ochrony Urzedu Gminy.

2.4 Pracownik ds. Obrony cywilnej, Zarzadzania Kryzysowego i Ewidencji Ludnosci

Pracownik ds. obrony cywilnej, zarzadzania kryzysowego i ewidencji Ludnosci odpowiada za
realizacje zadan obrony cywilnej, integrowanie sit obrony cywilnej oraz innych stuzb, w tym
sanitarno - epidemiologicznych i spotecznych organizacji ratowniczych do prowadzenia akgji
ratunkowych.

2.5 Pracownik ds. Inwestycji, budownictwa | ochrony p.poz.
Pracownik odpowiada za sprawnos¢ urzadzen oraz przedsiewziecia zwigzane z ochrong

przeciwpozarowg i antywtamaniowa budynkdw oraz zabezpieczenie budynkéw przed zalaniem,
weryfikuje Plan Ochrony Urzedu Gminy.
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3.USTALENIA OGOLNE.

Po zakonczeniu pracy okna powinny byé zamkniete, komputery i urzgdzenia elekiryczne
wytgczone (nie dotyczy urzgdzen w pomieszczeniu serwerowni (o ile jest to konieczne) i drzwi
zamkniete.

Klucze zapasowe do budynku Urzedu Gminy Markusy znajduja sie u Sekretarza Gminy tel.
669465438.

W razie konieczno$ci (sytuacji awaryjnej) moga zosta¢ uzyte przez stuzby ratownicze
i pracownikéw Urzedu Gminy Markusy.

3.1 Klucze do pomieszczen biurowych.
-dane nic podlegaja udostepnieniu- art. 5 ustawy z dnia 06.09.2001 r. o dostepie do informacji publicznej

3.2 Dostep do pomieszczen szczegdlnie chronionych.
-dane nie podlegaja udostepnieniu- art. 5 ustawy z dnia 06.09.2001 r. o dostgpie do informagji publiczne)

3.3 Dostep do innych pomieszczen.
-dane nie podlegaja udostepnieniu- art. 3 ustawy z dnia 06.09.2001 r. o dostgpie do informacji publiczne)

3.4 Pieczecie i akta.

- pieczecie |1 akta (poza aktualnie wykorzystywanymi) powinny znajdowaé sie
w migjscach zamknietych, co najmniej zamkiem patentowym, poza zasiegiem 0s6b trzecich,

- akta aktualnie wykorzystywane powinny znajdowaé sie w miejscu do tego przeznaczonym
(biurko, szafka, stolik) poza zasiegiem o0so6b trzecich,

- za zabezpieczenie pieczeci imiennej odpowiedzialno$¢ ponosi osoba, ktore] dane
personalne widniejg na pieczeci lub osoba przez nig wyznaczona,

- za zabezpieczenie pieczeci ogdlnych i wydziatowych odpowiedzialnos¢ ponosi osoba
wyznaczona przez Wojta,

- za zabezpieczenie akt odpowiada pracownik,

- kazdorazowo po zakonczeniu pracy kazdy pracownik zabezpiecza akta oraz dokumenty,
z ktérymi pracuje,

- po zakonczeniu pracy, pracownik pozostawia uprzatniete biurko,

- materiaty o charakterze roboczym, brudnopisy wydruki o prébnych wydrukach nalezy
zniszczyc.

3.5 Gloéwne zawory wody oraz wytgczniki pradu.

-dane nie podlegaja udostepnieniu- art. 5 ustawy z dnia 06.09.2001 r. o dostepie do informacji publicznej
3.6 Organizacja pracy po godzinach pracy Urzedu.

1) w szczegolnie uzasadnionych przypadkach pracownicy mogg wykonywad prace poza
normalnymi godzinami pracy Zgodnie z Regulaminem Pracy (na polecenie bezposredniego
przetozonego i za swojg zgoda),

2) pracownicy, ktérzy biorg udziat w posiedzeniach komisji i sesjach Rady Gminy oraz innych
spotkaniach zobowiazani sg przebywac w salach, w ktérych organizowane sg spotkania,
Kierownicy oraz pracownicy zobowigzani sg organizowac prace zgodnie z obowigazujacymi

przepisami Kodeksu Pracy oraz Regulaminem Organizacyjnym Urzedu Gminy Markusy.

3.7 Procedura dostepu do pomieszczen szczegoélnie chronionych po godzinach pracy oraz

w dni wolne od pracy.

-dane nie podlegaja udostepnieniu- art. 5 ustawy z dnia 06.09.2001 r. o dostepie do informacji publicznej

3.8 Sprzatanie pomieszczen.

Kompleksowe sprzatanie pomieszczen odbywa sie po godzinach pracy urzedu.
Pracownik zatrudniony na stanowisku sprzataczki posiada wtasny komplet kluczy.
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ROZDZIAL IV POSTEPOWANIE NA WYPADEK SYTUACJI NADZWYCZAJNYCH

Niniejsze procedury obowigzujg do momentu wprowadzenia przez Rade Ministrow stanu kleski

zywiotowej. Po jego wprowadzeniu obowigzujg procedury opublikowane w Ustawie z dnia
18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz.U. z 2017 r. poz.1897).

1. Telefony alarmowe.

: NAZWA _ _ NUMER TELEFONU
ZINTEGROWANY SYSTEM RATOWNICTWA 112
(alarmowanie przy uzyciu telefon komérkowego).

STRAZ POZARNA 998 TLub: 47 73193 00
POGOTOWIE RATUNKOWE 999
POLICJA 997 Lub: 47 734 15 55
POGOTOWIE ENERGETYCZNE 991
POGOTOWIE CIEPLOWNICZE 552394370
POGOTOWIE WODNO-KANALIZACYJNE 552394370
Wykaz oso6b funkcyjnych:
STANOWISKO TELEFON SEUZBOWY
| WOJT GMINY 605 566 771
SEKRETARZ GMINY 669 465 438
PRACOWNIK DS. OBRONY CYWILNEJ, ZARZADZANIA
s 605 346 991
KRYZYSOWEGO | EWIENCJI LUDNOSCI
PRACOWNIK OCHRONY PRZECIWPOZAROWE.J 503 448 389

W przypadku wystgpienia sytuacji wymagajacej pilnego skontakiowania sie z pracownikiem Urzedu

po godzinach pracy, wykaz telefondw stuzbowych (komorkowych).
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